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基于深度学习的车联网无线密钥生成系统 
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摘  要：近年来，车联网技术的应用越来越广泛，并因其通信的高复杂和点对点特性备受关注。敏感而重要

的车辆信息在不同的车联网设备之间传递，为了确保通信安全，有必要在合法节点之间建立安全可靠的轻量

级密钥，从而对关键信息进行加密和解密。传统的密钥生成方案，在车联网中存在不灵活、不能扩展的缺陷。

基于无线信道的物理层密钥生成技术因其轻量级的特性受到欢迎，并且以信息论安全性作为理论基础。在车

联网环境中，设备运动速度对生成密钥的自相关性存在影响，传统的信道建模方法需要改进。同时，车联网

对生成的无线密钥的随机性、一致性提出更高的要求。对基于无线物理层的密钥生成系统进行了研究，提出

基于视线和多径衰落的信道建模，反映了车辆速度对自相关性的影响。提出基于累积分布函数的差分量化方

法，改进了生成密钥的随机性。提出一种基于神经网络自动编码器的信息协调方案，实现可靠性和保密性的

动态平衡。相较于 Slepian-Wolf低密度奇偶检验码实现的方案，所提方案将比特不一致率降低 30%左右。 
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Abstract: In recent years, the widespread application of internet of vehicles technology has garnered attention due 

to its complex nature and point-to-point communication characteristics. Critical and sensitive vehicle information is 

transmitted between different devices in internet of vehicles, necessitating the establishment of secure and reliable 

lightweight keys for encryption and decryption purposes in order to ensure communication security. Traditional key 

generation schemes have limitations in terms of flexibility and expandability within the vehicle network. A popular 
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alternative is the physical layer key generation technology based on wireless channels, which offers lightweight 

characteristics and a theoretical basis of security in information theory. However, in the context of internet of vehi-

cles, the movement speed of devices impacts the autocorrelation of generated keys, requiring improvements to tradi-

tional channel modeling methods. Additionally, the randomness and consistency of generated wireless keys are of 

higher importance in applications in internet of vehicles. This research focused on a key generation system based on 

the wireless physical layer, conducting channel modeling based on line-of-sight and multipath fading effects to re-

flect the impact of vehicle speed on autocorrelation. To enhance the randomness of key generation, a differential 

quantization method based on cumulative distribution function was proposed. Furthermore, an information reconcil-

iation scheme based on neural network auto-encoder was introduced to achieve a dynamic balance between reliabil-

ity and confidentiality. Compared to the implementation of Slepian-Wolf low-density parity-check codes, the pro-

posed method reduces the bit disagreement rate by approximately 30%. 

Keywords: cumulative distribution function, autoencoder, Slepian-Wolf coding, internet of vehicles 

 

0  引言 

车联网技术具有很好的发展前景，已被应用

于城市交通控制、车路一体化、无人驾驶技术等

领域。《中国制造 2025》提倡将大数据、物联网
等技术与制造业相结合，车联网作为关键一环，

将持续为互联互通、道路实时信息汇总等方面做

出新贡献。近年来，车辆自组网因其安全和高效

的能力备受学者关注 [1]。车联到万物（V2X，
vehicle to everything）通信场景如图 1所示，车联
网具有大量的异构对象。V2X系统通常包括车辆
对车辆（V2V，vehicle to vehicle）、车辆对道路
（V2R，vehicle to road）、车辆对人（V2H，vehicle 
to human），敏感的即时信息在不同的异构对象之
间传递。为了确保 V2X的通信安全，有必要在两
个合法节点之间建立一个安全可靠的密钥[2]，从

而对关键信息进行加密和解密。 

 
图 1  V2X通信场景 

Figure 1  V2X communication scenario 

车辆网中的通信目标由于高复杂和自组织特

性，对生成安全密钥的要求更高[3]。传统的密钥

生成方案，如公钥基础设施和预共享密钥，在车

联网中存在一些不可避免的缺陷。公钥基础设施

是不灵活的，且不能扩展。 
为了克服上述缺陷，基于信道互易性的物理

层密钥生成成为车联网中安全可靠的技术手段。

Yang 等[4]提出了一种基于 LoRa 的无线密钥生成
技术，使用一种基于双向长短期记忆网络的预测

和量化模型，充分利用 arRSSI来解决低信道互易
问题。Li 等[5]提出了一种适用于车联网车队的密

钥安全协议，并使用一种新的密钥一致性算法来

递归优化信道量化间隔。Li 等[6]提出了一种基于

快速相位校正 MUSIC 算法的无设备车速估计方
法，实现了一种基于入射信号到达角的车速估计

模型，并有效解决 Wi-Fi 设备中时钟不同步导致
的相位异常问题。 
信道互易性确保两个合法通信用户可以获得

高度相关的信道特征值[7]。Wi-Fi通常用于车联网
中的短距离密钥生成。本文使用 ESP32设备，基
于 IEEE 802.11 协议获取接收信号强度并开展密
钥生成的实验。基于 Wi-Fi的车联网高速车辆场
景复杂，通信环境变化迅速，这与传统的无线

网络不同。因此，在 V2X通信环境中，快速衰
落效应会加剧低信道互易问题。现有关于 Wi-Fi
物理层密钥生成的研究通常假设设备位于室内

环境或者固定位置，这显然不适用于车联网中

的车辆场景。 
为了解决这些挑战，本文提出了一种用于车

联网中 V2X通信的安全可靠的密钥生成方法。本
文贡献如下。 
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1) 提出了一种基于视线和多径衰落的车联
网场景信道建模方法，该方法可以有效地解释车

联网短距离通信节点之间的信道特性。本文还评

估了车速和时延对自相关性的影响。 
2) 设计了一种基于累计分布函数的差分量

化方法，并将其与单门限量化、基于累积分布函

数的值域量化在随机性性能上对比。本文的量化

方案可以获取更高随机性的初始密钥。 
3) 设计了一种基于自动编码器的信息协调

的方法，并将其性能与 Slepian-Wolf 低密度奇偶
校验编码实现的信息协调性能进行比较。本文提

出的基于自动编码器的协调在纠错能力和复杂性

方面都具有优势。这种基于自动编码器的方案还

可以动态地适应车联网中对可靠性和安全性有不

同要求的环境。 
4) 本文实现了一个完整的密钥生成系统，完

成信道特征参数提取、数据集预处理、量化、信

息协调、隐私放大等步骤。重点比较了基于自动

编码器的信息协调和基于 Slepian-Wolf 低密度奇
偶校验码的协调的纠错性能差别，发现基于自动

编码器的信息协调可以实现比 Slepian-Wolf 编码
低 30%的密钥不一致率。同时，本文的协调方案
研究了由不同神经网络构建的 3种自动编码器的
性能差别。 

1  准备工作和系统模型 

1.1  信道建模 
作为密钥生成的理想随机源，具有大量电磁

波反射、散射和折射的动态多径信道经常被用来

描述现实中的信道传输过程。多径信道可以被看

作几个独立的路径分量的集合，其脉冲响应

( , )h tτ 可以表示为 
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其中， ( , )lA tτ 和 lτ 分别是第一个通道抽头的衰减
和时延。 l lTτ = ，而 T是系统的采样周期，L是
通信抽头的总数， )δ （. 是狄利克雷函数。对于充

分的电磁散射，将信道建模为广义平稳不相关散

射随机过程。 
在此模型下，每个通道抽头的衰减 ( , )lh tτ 是

一个广义平稳随机过程[8]。具有不同时延的任意

两个抽头的衰减是不相关的，它们的时间自相关

函数表示为 ( , )h lr tτ 。归一化时间自相关函数

( , )h lR tτ 可以定义为 
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在本文模型中，信道被划分为小的时间帧，

以近似广义平稳随机过程。车辆网中的视野通常

非常宽，视线会带来强大的直接路径。因此，多

径信道的信道脉冲响应不仅具有反射、散射和折

射带来的信号分量，而且具有主信号。一般来说，

信道衰减是一个复数，表示为 

 ( , ) ( , ) ( , )l l lA t X t jY tτ τ τ= +  (3) 

其中， ( , )lX tτ 和 ( , )lY tτ 是具有相同方差 2
0σ 和均值

,x lμ 、 ,y lμ 的独立同分布的平稳时变高斯随机变

量 [9]。对于室外环境， 0l = 表示有视距情况，

1, , 1l L= -… 表示无视距情况。在此基础上，

( , )lh tτ 可以进一步表示为 
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其中， ( , )X tτ 和 ( , )Y tτ 是具有相同方差 2 2
0Lσ σ=

的平稳时变高斯随机变量。它们的均值分别是

,0x xμ μ= 、 ,0y yμ μ= 。 

这意味着多径信道的振幅 ( , )lh tτ 遵循莱斯分

布，使用概率密度函数。 
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其中， 0 ( )I . 是第一类零阶修正贝塞尔函数。以 dB

或者 dBm为单位的接收信号强度可以表示为[9] 

 RSS 20log xh t Pτ= ,（ ）+  (5) 

xP 是发射功率和时间符号。为简单起见，

( )h tτ , 中的时间符号被忽略。 
1.2  自相关性 

本文根据时变多径衰落信道和广义平稳不

相关散射随机过程的标准进行建模。每个信道抽

头的平均功率遵循 IEEE[10]推荐的指数衰减功率
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时延曲线和钟形多普勒功率谱。本文中应用的室

外交通环境拥有在 0l = 时的视距成分和

1, , 1l L= -… 时的非视距成分。因此，信道模型

是莱斯衰落信道模型，它是瑞利衰落信道和纯多

普勒信道模型的组合。它的功率谱密度分布函数

在瑞利衰落信道的功率谱分布的基础上增加了

纯多普勒模型的直视路径。通常情况下，直视路

径分量被设置在有效频带的零频移处。归一化多

普勒功率谱密度公式如下。 
2
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其中，A是一个常数。在 IEEE 802.11信道中，A
的值被设置为 9。 0σ 是在散射波的每个入射角处

入射波的平均功率。 k是莱斯因子，它表示直接
路径和间接路径的功率比。归一化多普勒功率谱

密度和归一化时间形成快速傅里叶逆变换对，信

道模型的自相关函数如式(7)所示。 
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为了简化分析，在建模过程中，假设所有信

道抽头都具有相同的归一化多普勒功率谱密度。

这里，多普勒频移 df 取决于 Alice和 Bob之间的

速度， 0 0c c
A B

d

v vvf f f
-∆

= = ，其中 c是光速。 0f

是被设置为 2.4 GHz的载波频率。在计算中，莱
斯因子取 0.1。在此基础上，相关时间可以进一步
推导为 
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如图 2所示，自相关函数（ACF）与时延和速
度差相关，并且随着时延和速度差的增加而下降，

其值域为 0到 1。本文认为上述相关性大于 60%，
设置时延为 10 ms时，速度差应该小于 60.5 km/h。
下文中，将进一步研究在速度差小于 60.5 km/h
的假设下无线密钥生成的性能。 

 
图 2  关于时延和速度差的自相关函数 

Figure 2  Autocorrelation function related to time delay  
and speed difference 

2  安全车辆密钥生成系统 

基于车辆网的物理层密钥生成流程（如图 3
所示）由 4个阶段组成：信道探测、数据预处理
和量化、基于 AE的信息协调和隐私放大[11]。 

 
图 3  基于车辆网的物理层密钥生成流程 

Figure 3  Physical layer key generation process based  
on vehicle network 

2.1  信道探测值的获取 
ESP32 是集成 Wi-Fi 功能的主控芯片，可用

于模拟车内的通信节点网络。本文使用 ESP32作
为无线接入点和站。在 Visual Studio Code集成开
发环境中将 PlatformIO添加为扩展，通过 USB数
据线烧录代码至 ESP32开发板。如图 4所示，两
台笔记本计算机控制 ESP32通信，并在串口处获
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取源源不断的接收信号强度。 

 
图 4  ESP32模拟通信节点 

Figure 4  Communication nodes simulated by ESP32 

2.2  数据预处理 
Alice和 Bob之间的通信具有大尺度衰落，

因此在探测过程中检测到的接收信号强度会

增加不稳定的偏差，导致量化后初始密钥中常

出现大量连续的 0 或 1。可以将检测到的接收
信号强度减去计算出的滑动平均值 tv ，如式(9)

所示。 
 1 (1 )t t tv vβ β θ-= . + -  (9) 

其中， tθ 是第 t 个序列数据，而β 是衰减系数。由

于滑动平均值和实际数据之间的差异在一开始就很

大，因此使用式(10)中的 biasedt
v 来校正平均值的估计。 

 biased 1t

t
t

vv
β

=
-

 (10) 

2.3  基于累积分布函数的差分量化 
预处理后，使用基于累积分布函数的差分方

法进行量化，以获得初始密钥 A
qK 和 B

qK 。 

基于累积分布函数，将 Alice的测量值 ( )AX i
量化至 22 4 2i im mK + = ×〓 个同样可能的量化等

级，在数值空间上形成 4 2 1im× - 个阈值。同理，
对 Bob的测量值做相同操作。累积分布函数量化
算法的阈值是根据测量值的分布来计算的，因此

它可以确保量化密钥中 1和 0的比例是均匀的。
为了达到同样可能的量化水平，需要 ( )AX i 的分
布。一般来说，设 ( ) ( ( ) )i A AF X P X i x= ≤ 为 ( )AX i
的累积分布函数，常用的模拟分布类型是正态分

布。通过使用累积分布函数的逆函数，借助式(11)，
获取各量化仓的阈值。 

 1 ,1 1
4 2 ik i m

kF k Kη -   = -  ×  
≤ ≤  (11) 

其中， kη 表示第 k个量化仓的阈值，默认 0η = -∞，

1Kη - = +∞。 

基于累积分布函数的差分量化，以量化仓序

号为比较标准，将值域的变化趋势量化为初始密

钥，其算法如下。 
算法 1  基于累积分布函数的差分量化 
输入  测量值 ( )AX i 、量化等级m、量化长

度 N 
输出  Alice得到的密钥序列 A

qK  

1) ( ) ( ( ) )i A AF X P X i x= ≤   

2) for j=1 to N: 

3)   1( )
4 2j j m

jFη -=
×

    //量化仓的阈值 

4)   根据 jη 判断 Alice的量化仓序号 ( )Ak i  

5) end for 
6) for m=1 to N−1 
7)   if ( ) ( 1)A Ak m k m< +  then 
8)     ( ) 1A

qK m =  

9)     else if ( ) ( 1)A Ak m k m> +  then 
10)     ( ) 0A

qK m =  

11)     else ( ) 1A
qK m = -  

12)   end if 
13) end for 
14) for n=1 to N−1 
15) for k=n to N−2 
16)  if ( ) 1A

qK n == - 且 ( 1) ( 2)A Ak k k k+ < +  

17)    then ( ) 1A
qK n =  

18)  else if ( ) 1A
qK n == - 且 

( 1) ( 2)A Ak k k k+ > +   
19)    then ( ) 0A

qK n =  

20)  else continue 
21)  end if 
22) end for 
23) end for 
基于累积分布函数的值域量化通过量化仓序

号直接赋值，受接收信号强度在值域空间分布的

影响较大。单门限量化仅计算一个量化阈值，简
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单地比较接收信号强度与其大小关系来进行量化

步骤。相比单门限量化、基于累计分布函数的值

域量化，基于累积分布函数的差分量化具有更好

的初始密钥随机性。 
2.4  信息协调方案对比 
2.4.1  Slepian-Wolf LDPC 码 
低密度奇偶校验（LDPC，low-density pari-

ty-check）码是一种传统的纠错码，它使用稀疏矩
阵来检查和纠正错误。 Baksi 等 [12]提出的

Slepian-Wolf LDPC 码基于信道估计中差异的对
数似然比（LLR，logarithm likelihood ratio）计算，

以实现信息协调。 
如图 5所示，Slepian-Wolf LDPC码使用两个独

立的LDPC码块。Alice使用第一个LDPC编码器矩
阵生成辅助信息 p，并使用第二个 LDPC编码器矩

阵进行封装。其输出矢量由二进制相移键控（BPSK，
binary phase shift keying）调制并发送给Bob。Bob
根据自己的观测结果计算Alice测量的LLR。同时，
Bob对 BPSK信号进行解调，并计算辅助信息 p的

LLR。Bob将信道测量的LLR和辅助信息的LLR连
接起来。第一个LDPC编码器矩阵用于 Slepian-Wolf
解码以确定密钥 AK 关联的密钥 BK [12]。 

 
图 5  使用 Slepian-Wolf LDPC码实现信息协调 

Figure 5  Reconciliation using Slepian Wolf LDPC code 

2.4.2  自动编码器 
Yang 等[4]提出的基于 LoRa 的车辆密钥方案

使用自动编码器实现密钥纠错。信息协调过程中

的信息传递将带来安全性隐患[13]。在纠错模型的

基础上，本文增加了一个新的损失函数来测量

Eve 可以窃听的信息泄露，期望在可靠性和保密
性之间取得平衡。 

基于自动编码器的信息协调流程如图 6 所
示，本文设计了一个具有两个输入和两个输出

的自动编码器。第一个矢量输入是 Alice 的消
息位 AliceK 和随机位 AliceS 的结合。对于 Alice来
说 ， AliceK 包含 k 位信息，可以表示为

(1) (2) ( )
Alice { , , , }k

A A Am m m=K … 。 AliceS 包含 r个随机位，
可以表示为 (1) (2) ( )

Alice { , , , }r
A A As s s=S … 。这同时适用

于 Bob。网络的两个输出是失配估计 ( , )Alice Bob∆
和高维码字 Alicey 。 前者可用于计算比特不一致

的损失[14]，而后者用于计算 Eve可以获取的密钥
泄露 ( ; )I M Z 。 

本文设计的自动编码器有两个编码器部分与

一个解码器部分，它们被设置为前向反馈神经网

络。除最后一层外，所有层都具有 ReLU 激活功
能。Alice 和 Bob 将初始密钥输入它们的全连接
层 中 ， 并 通 过 归 一 化 层 实 现 高 维 码 字

Alice 1 Alice( )f=y K 和 Bob 2 Bob( )f=y K 。本文将加性高

斯白噪声信道添加到码字传输信道中。因此，相

应的噪声层被添加到神经网络中。在接收到受噪

声影响的码字 Bob 2 Bob( )＇ = +y f K f 之后，Alice 将
它和自己的码字 Alicey 作差来获取失配码字向量

Bob Alice＇= -h y y ，然后将其用作解码器的输入。传

递 h而不是 BobK 的目的是提高传输安全性。其次，

向量 h的尺寸比 BobK 更小、更加节能[4]。密集连

接层的输出是失配的估计 ( , )Alice Bob∆ ，这也是

Alice Bob⊕K K 的 估 计 值 。 Alice 计 算

Alice( , )⊕ KAlice Bob∆ 来获取 Bob 的初始密钥

BobK 。Alice 的码字 Alicey 还将用于计算第二个损

失函数中在 Eve 处可获取的信息泄露量。由于
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Alice 和 Bob 是车辆网络中的独立设备，因此可
以在 Alice和 Bob的两端独立执行训练过程。 
在神经网络损失函数的构造中，两个损失函

数 messageL 和 leakL 被用于描述神经网络中的惩罚机

制；引入多目标规划问题 message leakmin b eC
w L w L+ 。

此外，可以使用如下组合损失函数的方法[15]。 

message leakmin (log( ) log( ))b eC
w L w L- - + -  (12) 

bw 和 ew 分别是分配给比特不一致率（BDR，
bit disagreement rate）和信息泄露 ( ; )I M Z 的损失

函数的权重。在训练过程中，Alice 和 Bob 的
输入集都用于最小化损失函数 messageL ，其表达

式如下。 

1 2

2
Alice Bob

, ,
arg min , ( )

f f g
（ ） - ⊕K KAlice Bob∆  (13) 

Eve 的接收信号 Z 的分布可以被认为是高斯
混合的。在 Eve 处可获得的信息泄露可以由
Jensen不等式来约束[16]。 

,

1( ; ) log ( )
2

1 log ( )
2

j
i j

j
j M j M

ik r
C C

ik r
m C C

I M Z k n p

p
α

μ
μ μ

μ
μ μ

μ

μ

+
∈ ∈

+
∈ ∈ ∈

+ - +∑ ∑

∑ ∑ ∑ 〓

≤

M

 (14) 

其中，k是真实信息位数，n是码字的长度。 i Cμ ∈
是 Z的每个高斯分量的平均值，

j
pμ 和 ,j

pμ α〓 是与

Alice和 Eve之间噪声方差有关的概率函数。 
一旦建立了合适的模型，就可以在预测阶段

使用神经网络编码器，从而减少计算负荷。 
2.5  隐私放大 
密钥纠错后，由于在纠错过程中 Alice 和 

Bob 相互通信的信息在一定程度上反映了密钥的
特性，即泄露了密钥的信息量，故在提取安全密

钥时需将这些泄露的信息量减除[17]。 

3  实验结果和数据分析 

本文实验利用 ESP32与笔记本计算机，在道
路上模拟车辆短距离通信。实验获取的接收信号

强度作为无线信号的“指纹”，携带反映环境特征

的信息[18]。ESP32的工作频率为 2.4 GHz，通信双
方 Alice 和 Bob 分别放置在移动的小车上，Eve
和 Alice的距离超过半个波长。在通道探测阶段，
时延 t∆ =10 ms。从 ESP32提取到的接收信号强度
将通过基于累积分布函数的差分方法实现量化，

并与单门限量化、基于累积分布函数的值域量化

在初始密钥随机性上对比性能。随后，对初始密

钥进行基于 LDPC码和自动编码器的信息协调方
案。本文着重关注信息协调步骤的最终密钥不一

致率。实验发现，基于安全车辆密钥生成系统，

不同尺寸的自动编码器可以实现安全性和可靠性

 
图 6  基于自动编码器的信息协调流程 

Figure 6  Reconciliation process based on AE 
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的权衡。与 Slepian-Wolf LDPC 编码相比，基于
自动编码器的协调方案纠错性能获得明显提升。 
3.1  量化性能比较 
对接收信号强度预处理后，利用基于累积分

布函数的差分方法对接收信号强度量化。 
随机性测试结果如表 1所示，选取美国国家

标准与技术研究院的 5种随机性测试，对户外移

动场景下采集的接收信号强度分别进行单门限量

化、基于累积分布函数的值域量化和基于累积分

布函数的差分量化。可以发现，基于累积分布函

数的差分量化通过了所有的测试，而单门限量化

和基于累积分布函数的值域量化都通过 2 种测
试。在 3种量化方案都通过的测试中，本文提出
的量化方法拥有相对更高的 p值。 

表 1  随机性测试结果 
Table 1  Randomness test results 

随机性测试 
二元矩阵

秩检验 
测试值 

二元矩阵

秩检验测

通过情况 

重叠模块 
匹配检验 
测试值 

重叠模块 
匹配检验 
通过情况 

线性复杂度

检验测试值 

线性复杂

度检验 
通过情况 

随机游

动检验

测试值 

随机游动

检验通过

情况 

随机游动 
状态频率检

验测试值 

随机游动状

态频率检验

通过情况 

单门限量化 2.338×10−6 不通过 0.000 2 不通过 1.360×10−37 不通过 0.699 9  通过 0.617 通过 

基于累积分布函

数的值域量化 2.338×10−6 不通过 0.000 18 不通过 1.5247×10-8 不通过 0.776 5  通过 1 通过 

基于累积分布函

数的差分量化 
0.413 5 通过 0.126 1 通过 0.410 8 通过 0.849 1  通过 1 通过 

 
 
3.2  比特不一致率对比 
在车辆网络的背景下，本节讨论了 Alice 和

Bob 对于不同比特一致率的初始密钥的纠错性
能。经过实验验证，基于自动编码器的方案纠错

性能优于 Slepian-Wolf LDPC码[12]。 
在本文提出的信息协调方案中，设计了一个

（k，r，m）码，它表示一个具有 k 位信息、r 位
随机位和从编码器输出的 m位码字的神经网络。
本文研究了 k=6，m=3 的情况。这意味着 6 位信
息位被压缩成具有 3个比特位的低维码字。本文
设计了全连接层分别为 1层、2层、3层的 3个自
动编码器 AE1、AE2、AE3。神经网络的 Alice和
Bob 的训练集的初始不一致比特率先后设置为
10%、5%。 
选取了 20 000 位的测试集进行方案对比验

证。Slepian-Wolf LDPC码和自动编码器的纠错性
能对比如图 7所示，左侧是初始比特不一致率为
0.1左右时的性能对比，右侧是初始比特不一致率
为 0.05左右时的情形。这里，使用具有最佳性能
的 AE3方案，其中权重 bw 设置为 1.0。从图 7可

以看出，基于自动编码器的信息协调方案在不同

初始密钥生成场景下都优于 Slepian-Wolf LDPC
码，前者的钥不一致率相比后者降低 30%左右，
相比较于初始密钥实现了 50%左右的位纠错。 

 
图 7  Slepian-Wolf LDPC码和自动编码器的纠错性能对比 

Figure 7  Comparison of error correction performance between Slepian 
Wolf LDPC Code and AE 

3.3  可靠性和保密性的平衡 
本文提出的信息协调方案的一个优点是对安

全性的定量考虑。该方案设计针对比特不一致率

和信息泄露的加权损失函数。作为输入的 r 位随
机消息用于保护 k 位秘密消息，也可以称为混淆
消息。基于双输入、双输出自动编码器的协调方

案能够计算 Eve可用的信息泄露的上界，并在训
练过程中寻求泄露少的编码结构。 
本文提出的信息协调方案引入了多目标规划

问题。因此，可以通过调整两个损失函数的权重

比来实现纠错性能和信息泄露之间的平衡，实现

对不同需求的环境的自适应信息协调。 bw 设置为
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0.9～1.0，而 1e bw w= - 。不同自动编码器的性能

平衡如图 8所示，考虑了神经网络自动编码器的
3 种结构，该方案将 6 位信息成功压缩为 3 位，
并且设置训练集的比特不一致率为 0.2。可以发
现，比特不一致率与信息泄露之间存在负相关。

作为最复杂的神经网络，AE3具有最好的综合性
能。AE1 是一个具有最简单密集连接层的神经
网络，其相对性能实际上是最差的。 
可以认为，具有更好性能的自动编码器可以

由更大尺寸的神经网络规模来实现。然而，神经

网络规模的增加会带来更高的计算复杂度。 

 
图 8  不同自动编码器的性能平衡 

Figure 8  Performance balance of different auto-encoders 

3.4  学习曲线研究 
图 9 描述了比特不一致率和迭代次数的关

系。这里，选择 AE3自动编码器进行训练，以获
得迭代次数与比特不一致率之间的关系曲线。可

以发现，比特不一致率随着迭代次数的增加而降

低。对于 AE3，当迭代次数达到大约 500时，比
特不一致率开始收敛。当迭代次数足够大，最终

纠错后的比特不一致率可以达到 11%左右。当然，
具有高迭代次数的模型训练取决于计算能力。由

于网络结构的限制，BDR不能无限制地下降。 
实现 6维到 3维压缩的神经网络在迭代次数

较小时开始收敛。在实现从 8维压缩至 3维的一
种神经网络时，经过实验，发现其开始收敛的迭

代次数在 1 500左右。这说明，通过更大尺寸的
神经网络实现的更长信息位的传输需要更多的迭

代次数，以实现比特一致率性能的最终稳定提升。 
3.5  隐私放大 
本文实验采用普适哈希函数族实现隐私放

大，分别选用 SHA3、SM3、BLAKE2b这 3种哈
希算法。Alice从公共且已知的普适哈希函数族中

随机选取一个哈希函数，并通过一个可信的公共

信道传输给 Bob。Alice和 Bob利用哈希函数作用
于信息协调后的密钥以得到足够安全的密钥。 

 
图 9  比特不一致率和迭代次数的关系 

Figure 9  Relationship between BDR and number of training epochs 

4  结束语 

本文研究了车联网中基于深度学习的自适应

无线密钥生成系统。首先，基于多径衰落和视距

对车辆网络进行建模，并分析了速度差和时延对

自相关性的影响。实验数据基于 ESP32设备，经
过数据预处理后供量化步骤使用。本文提出了一

种基于累计分布函数的差分量化方法，并与单门

限量化、基于累积分布函数的值域量化在生成密

钥随机性上对比。本文提出的量化方案以优异的

结果通过了最多的随机性测试。在密钥生成的信

息协调步骤中，本文提出了一种基于神经网络自

动编码器的信息协调方案，与 Slepian-Wolf LDPC
码相比，该方案降低 30%左右的密钥不一致率。
基于自动编码器的协调方案还可以实现动态平衡

纠错性能和信息泄露的多环境需求。 
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